Ember és szamitogép

Ebben a fejezetben az ember és a szamitogép egyre fontosabba valo viszonyat
tekintjiik at. Ezeknek az ismereteknek az dttanulmanyozasat foleg azoknak ajanljuk, akik
IT alapismeretekbdl is le kivanjak tenni az ECDL vizsgat.

Munkavédelmi ismeretek

A j6 munkahelyi kornyezet, az ergonémikus felszerelés javitja a dolgozok han-
gulatat, noveli teljesitményét. Alapvetd, hogy egy szamitogépes kdrnyezetben biztositani
kell az optimalis megvilagitast (gondoljunk pl. a monitorra tiiz6 napfényre), a székek ¢€s
asztalok megfeleld magassagat, a jo szell6zést, a klimatizaciot, és célszerli a szamitod-
gépeket egymastol lehetdleg tavol elhelyezni.

A mai grafikus feliiletek hasznalata tobbnyire sziikségessé teszi az egér folyamatos
hasznalatat. Az egér helytelen hasznalata ortopédiai rendellenességeket (inhiively-
gyulladast, iziileti fajdalmakat a csukloban, kézfejben, vallban) idézhet el6. Az egér
helyes hasznalatakor keziink az egéren pihen, és a gombok szamatdl fiiggden ujjaink a
gombokon fekszenek. Az egeret alkarunk megtadmasztasaval, csuklobol mozgatjuk. Az
egér vasarlasakor figyeljiink oda arra, hogy mérete megfeleld legyen.

A mai billentyiizetek sajnos kényelmetlen testtartast igényelnek, az ergondomikus
billentylizetek még nem terjedtek el. Ennek ellenére figyeljiink oda arra, hogy a
billentylizet hasznalatakor keziink lehetéleg vizszintes helyzetben legyen, vagy inkabb
alacsonyabban.

A szamitogépes munkahely eldtt iil6 tobbnyire a monitort nézi. A monitorbol érkezd
karos sugarak veszélyeztethetik a szemet, ezért a gyartok alacsony sugarzasu (LR)
monitorokat kinalnak. Ha nem ilyen monitort hasznalunk, célszerti monitorsziird beszer-
zése. A jol elhelyezett monitor egyenesen elottiink, a szem sikjaban vagy az alatt van,
legalabb 1 m tavolsdgban. A monitor képét javitja, ha kicsi a képpontok mérete, mert
ekkor jobb a felbontasa, ¢s ha nagy (legalabb 70 Hz) a képfrissitési frekvencia, mert
ekkor kevésbé vibral a kép. A TFT és LCD monitorok elénye, hogy egyrészt nem
sugaroznak, masrészt 4ll6 (nem vibrald) képet adnak.

A torvényi szabdlyozas szerint napi hat oranal tobbet nem lehet monitor eldtt
dolgozni, és 6ranként 10 perc sziinet ajanlott.

A szamitogép eldtt iilve a helytelen szék és asztal gerincferdiilést, derékfajast,
keringési zavarokat okozhat. Az asztal magassadga akkor megfeleld, ha el¢ iilve labunk
leér a foldre, és az asztalra téve keziinket, az alkarunk és felkarunk legalabb 90 fokos
szoget zar be. A széknek pedig forgathatonak kell lennie, hattamldjanak és magas-
saganak pedig allithatonak.

A szamitogépeket csak foldelt csatlakozoval csatlakoztathatjuk az elektromos
halézathoz. A kabel aramterhelését a kabel kiilso boritasara rairjak, értelemszertien ezt a
hatart be kell tartani. A szamitogép lizembe helyezésekor, majd ezt kovetéen harom
évente érintésvédelmi vizsgalatot kell tartani.

Tiizvédelmi oktatason évente kell részt venni. Tliz esetén nem lehet haszndlni
poroltot (karositja a szamitogépeket), vizet (vezeti az aramot és karositja a gépeket is),
csak széndioxiddal (CO,) toltott késziiléket.
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Kornyezetvédelem

A szamitastechnikai alkatrészek veszélyes hulladéknak szdmitanak. A monitorok
példaul nagy mennyiségben tartalmazhatnak 6lmot (2-4 kg); hasonléan a forraszto-
anyagok on-6lom, az elemek és akkumulatorok pedig higany ¢és kadmium tartalmtak. Az
iveg nem bomlik, ezért kornyezetszennyezd, mig a szamitdgép muiianyag hazabol égés
kozben mérgezd gazok szabadulhatnak fel.

Egy kornyezetbarat irodaban a termékek beszerzésekor és selejtezésekor gondolnak
a kornyezetvédelmi szempontokra (szelektiv hulladékgytijtés, ujrahasznositas), €és az
egészségligyi eldirasoknak megfeleld szamitdgépes munkahelyet alakitanak ki.

Az ujrahasznosithatd elemekbdl késziilt, energiatakarékos tizemmoddal rendelkezd
szamitogépeket z6ld PC-nek is nevezik.

Informatikai biztonsag

Az informatikai biztonsag két {6 terlilete az informdciovédelem (tehat az adatok
sértetlenségének, hitelességének ¢és bizalmassaganak biztositasa), illetve az informadcios
rendszer megbizhato miikédése (az adatok és a kezelésiikhoz sziikséges funkcidok
folyamatosan rendelkezésre allnak).

Informaciovédelem szempontjabol a védendd adatokat harom csoportba soroljak:
alap, fokozott és kiemelt biztonsagi osztalyba. Az alap biztonsagi osztalyba tartoznak
példaul a személyes adatok ¢s az iizleti titkok. A fokozott biztonsagi osztalyba soroljak a
szolgalati titkokat vagy a nagy tomegii személyes adatot, végiil a kiemelt biztonsagi
osztalyba tartoznak az allamtitkok, a katonai és a nagy értéki lizleti titkok.

[lletéktelen behatolok ellen az operacids rendszer vagy az adatkezeld szoftver bizto-
sit védelmet azzal, hogy csak adott felhasznaloi névvel és jelszoval férhetiink hozza. A
jelszd akkor biztonsagos, ha szdmokat, kis- és nagybetiiket egyarant tartalmaz. Két
kitiintetett felhasznaldé a rendszeradminisztrator (jogai magas prioritdsuak, masok
jelszavat ugyan nem ismeri, de modosithatja) és a guest (latogatd), akinek csak mini-
malis jogai vannak (tobbnyire csak olvashat bizonyos fajlokat).
névhez rendelik, ez fajlszintli védelmet tesz lehetové.

A jelszavas egyedi azonositas bevezetése mar alap biztonsdgi adatvédelem esetén is
kotelezd, de ki kell alakitani a biztonsag belsd ellendrzésének rendszerét, €s a rendszer
tizemeltetésérdl nyilvantartast is kell vezetni. Biztositani kell tovabbd az intézmény
egészére kiterjedd virusvédelmet, és technikai eszkdzokkel meg kell akadalyozni az
illegalis rendszerinditasokat (pl. floppyrol).

A hardver- és szoftverhibak ellen gyakori mentéssel, biztonsagi masolatok készitése-
vel, lemeztiikrozéssel (azaz a hattértar mindent két példanyban, két kiilon eszk6zre ment)
védekezhetiink. Halozatos kornyezetben fontos a backup, azaz a nagy kozos tarak adatai-
nak idonkénti mentése mas tarolo eszkozre (dat, CD). A backup készitése a rendszer-
gazda feladata, azonban biztonsagi masolatot a felhasznaloknak kell készitenitik legfon-
tosabb adataikrol.
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Az integralt informatikai rendszer

Az integralt informatikai rendszer lényege, hogy minden begytijtétt és feldolgozott
adat egyetlen kozponti adatbazisba kerill, de képes a ,testreszabott” igényeket is
kielégiteni. Az adatvédelmet kdzpontilag, magas fokon valositjak meg, raadasul az adat-
bazis a vezetdi dontések eldkészitését is szolgaltat. Ilyen rendszer pl. az SAP.

Az integralt informatikai rendszer altalaban modulokbol épiil fel, de nem minden
felhasznalo férhet hozza minden modulhoz, illetve egy adott modul minden szolgal-
tatasahoz. Ilyen modulok lehetnek a pénziigyi, szamviteli, kontrolling, koltségvetés-
menedzsment, iktatasi, dokumentumarchivalasi modul stb. A modulok kozott azonban
nem szoktak szerepelni olyan konkrét irodai alkalmazasok, mint a szovegszerkesztés
vagy a tablazatkezelés.

A fentiek alapjan egyértelmii, hogy az iizleti integralt informatikai rendszerek
hatasara egyszeriibben tartatjuk a kapcsolatot az iigyfeleinkkel és partnereinkkel,
konnyebben elérhetd, és foleg pontos informéciok segithetik a dontések eldkészitését,
gyorsithatd az elektronikus iigyvitel, novelhetd a logisztika hatékonysaga stb. Fontos,
hogy ekdzben nem csdkken az adatvédelem hatékonysdga a sok felhaszndld miatt. Az
alabbiakban két példan tekintjiik at az integralt informatikai rendszerek miikodését.

1. Az integralt egészségiigyi informatikai rendszer k6zos hasznaléi a haziorvos, a
szakrendeld és a korhaz, valamint a laboratorium. A rendszerben a beteg illetve hozza-
tartozoi nem férnek hozza az adatokhoz, de a beteg korabbi diagnozisaval kapcsolatos
adat barmikor és barhonnan elérhetd az arra jogosultak szamara, pl. a haziorvos a sajat
adatbazisat, és a korhazét is hasznalhatja egy betegére vonatkozoan.

Bevezetése ugyan koltséges, de hosszu tdvon gazdasagos. Hasznalatdval ugyanis
egyfeldl csokken az atlagos apolasi ido, masfeldl gyorsul az adatfeldolgozas. A rendszer
ugyanis kezelni tudja a varolistas betegeldjegyzési rendszert, s mint minden integralt
informatikai rendszer, segiti a gyors €s pontos adatszolgaltatast, képes az intézményi
statisztikak elkészitésére, €s biztositja az azonnali dontéshez sziikséges informéaciokat.

2. Az egységes felséoktatdsi tanulmanyi rendszerben a hallgatdk ellendrizhetik a
sajat személyes adataikat, Osztondijuk atutaldsat, a sajat tanulméanyukra vonatkozo
informacidkat, de természetesen nem tordlhetik magukat, €és nem tekinthetik meg tarsaik
hasonl6 adatait sem.

A rendszer egyik legfontosabb eldnye, hogy a hallgatok konnyebben jelentkezhet-
nek vizsgara, vehetnek fel kurzusokat stb., mivel a rendszer internetes alapon mukodik.
Hasonlé modon az oktatok meghirdethetnek tantargyakat, vizsgaidopontokat, bevihetik a
hallgatok jegyeit. Természetesen a rendszerhez vald hozzaféréshez mind a hallgatoknak,
mind az oktatoknak felhasznaloi névhez és jelszora van sziikségiik.

A fenticken tl az egységes felsdoktatasi tanulmanyi rendszer alkalmazasai lefedik
az oktatasszervezés és adminisztracio teriileteit (beleértve a teremnyilvantartast vagy a
pénziigyi rendszert is), ehhez azonban pl. a hallgatok csak részlegesen férhetnek hozza..

Tavmunka

Az Eurdpai Unid altal is tAmogatott tivmunka esetén a fizetett munkatars a munka-
ideje nagyobb részében a cég telephelyein kiviil (dltalaban otthon) dolgozik, igy feladatai
ellatasahoz sziiksége van az informacios és kommunikacios technologia eszkozeire. A
tavmunka végezhetd részmunkaidében vagy egyéni vallalkozoként is.
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Elonyei: csokkenthetd vele a munkanélkiiliség, konnyebb a csokkent munkaké-
pességlicket foglalkoztatni, kisebb az utazasi koltség, rugalmasabban oszthatdé be a
munkaidd, jobban Osszeegyeztethetd a csaladdal toltott 1d6 €s a munkaidd, a munka-
adonak pedig kevesebb irodat kell fenntartania, igy csokken a koltsége.

Hatranya, hogy a dolgozé tavol dolgozik a kozponttél és igy bizonytalannak
¢érezheti a helyzetét, a munkakornyezet kialakitasa sokba keriil, a dolgozo tulterheltnek,
maganyosnak, szakmailag elmaradottnak érezheti magat.

Adatvédelem

Az adatvédelmi torvényt 1995-ben fogadtak el, a torvény célja az dallampolgarok,
illetve jogi személyek személyi és lakcimadatainak a védelme. llyen adatok példaul a
sziiletési datum, a ndk leanykori neve, a tartézkodasi hely, a lakcimvaltozdsok vagy a
személyi szam; mig a telefonszdm, az e-mail cim vagy az iskolazottsdg nem tartozik
ebbe a korbe. A személyi adatvédelem feladatkdre a beliigyminiszterhez tartozik,
azonban a torvény betartasa felett az Adatvédelmi Biztos és az Alkotmanybirdsag
orkodik.

Napjainkban igen sokan (allami és kereskedelmi intézmények ¢és cégek egyarant)
gyljtenek adatokat tényleges vagy lehetséges tligyfeleikrdl, partnereikr6l. Fontos
tudnunk, hogy az adatgyljté koteles tdjékoztatni az adatszolgaltatot az adatgytijtés
céljabol, igy pl. ha egy szoftver az adatainkat kéri, de nem adja meg az adatgylijtés
céljat, akkor arra nem kell valaszolnunk.

Az adatszolgaltatd a kereskedelmi adatbazisokbol minden tovabbi nélkiil kérheti az
adatainak torléset, mig az allami adatbazisokbol (pl. Népesség-nyilvantartdo, APEH)
nem. Ebben az esetben azonban megtilthatja azonban az adatainak kiadasat, kivéve, ha a
birdsag erre kotelezi.

Feladat

1. Soroljuk fel, hogy munkahelyiinkén milyen médositasokat kell elvégezni ahhoz,
hogy maradéktalanul megfeleljen a munkavédelmi €s alap biztonsagi eldirasoknak!

2. Soroljuk fel, hogy munkahelyiinkon vagy iskolankban milyen elonyei lennének az
integralt informatikai rendszer bevezetésének? Milyen modulokbol allna? Kik és milyen
jogokkal férhetnének hozza az egyes modulokhoz?

3. Adjunk meg minél tobb olyan adatbazist, melyben adataink szerepelnek! Kik és
milyen célbol gyljtottek ezeket az adatokat? Melyek azok az adatok, amelyekre az
adatgyiijtonek ténylegesen sziiksége van, és melyek azok amelyekre biztosan nincs?



